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Intégration dans l’infrastructure 
Pour sécuriser et contrôler l'accès au service SSH dans un environnement réseau 

virtualisé, la configuration du pare-feu iptables a été mise en place dans le fichier 

/etc/iptables/rules.v4. Cette configuration permet la redirection des connexions SSH 

entrantes depuis le port externe 2223 vers le serveur interne 192.168.0.3 sur le port 

standard 22. 

Dans la section filter, une règle a été ajoutée pour autoriser le transfert des paquets 

SSH vers la machine ciblée 

Dans la section NAT : Redirection de port (DNAT) : Le trafic entrant sur le port 2223 

est redirigé vers le port 22 de la machine 192.168.0.3. 

Masquage d'adresse (POSTROUTING) : Le trafic sortant depuis le sous-réseau privé 

192.168.0.0/24 est masqué via l'interface publique enp0s3. 

 

 

Cette configuration permet de sécuriser l'accès SSH en utilisant un port personnalisé 

tout en assurant la traduction d'adresse pour l'accès des machines internes vers 

l'extérieur. Il est recommandé d'améliorer cette configuration en restreignant l'accès 

SSH à des adresses IP spécifiques et en activant la journalisation des tentatives d'accès. 
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Service SSH 
 

EXERCICE 4.1 : 

Pour sécuriser et faciliter la gestion distante du serveur, l'installation du service SSH a 

été réalisée sur la machine server.istycorp.fr. Le serveur openssh-server a été installé à 

l'aide de la commande suivante : sudo apt install openssh-server -y 

Le service a ensuite été activé et démarré : 

 

Enfin, le bon fonctionnement du service a été vérifié par la commande : 

sudo systemctl status ssh 

Le service SSH est donc fonctionnel et prêt à l'emploi pour la gestion distante du 

serveur. 

 

EXERCICE 4.2 : 

Pour renforcer la sécurité des connexions SSH, l'authentification par clé publique a été 

mise en place. Une paire de clés SSH (publique et privée) a été générée sur la machine 

cliente à l'aide de la commande suivante : 

ssh-keygen -t rsa -b 4096 

La clé publique a ensuite été copiée sur le serveur via la commande : 



PAGE 3 

 

Cette action a permis d'ajouter automatiquement la clé publique au fichier 

~/.ssh/authorized_keys du serveur. Un test de connexion a été réalisé avec succès sans 

nécessiter de mot de passe. 

 

EXERCICE 4.3 : 

Pour renforcer la sécurité du serveur SSH, l'accès par mot de passe a été désactivé et la 

connexion directe au compte root a été interdite. Les modifications ont été effectuées 

dans le fichier /etc/ssh/sshd_config : 

 

• PasswordAuthentication no pour désactiver l'accès par mot de passe. 

• PermitRootLogin no pour interdire les connexions root directes. 

Après avoir enregistré ces modifications, le service SSH a été redémarré via : 

sudo systemctl restart ssh 
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Les tests effectués ont confirmé que l'accès au serveur est désormais uniquement 

possible via l'authentification par clé SSH, garantissant un niveau de sécurité accru. 

 

EXERCICE 4.4 : 

Pour protéger le serveur contre les tentatives d'accès non autorisées, l'outil Fail2ban a 

été installé et configuré. Après l'installation : 

• sudo apt update 

• sudo apt install fail2ban 

 

Un fichier de configuration personnalisé /etc/fail2ban/jail.local a été créé et modifié 

pour activer la protection SSH. J’ai ajouté les lignes suivantes : 

enabled = true 

port = 22 

filter = sshd 

logpath = /var/log/auth.log 

maxretry = 3 

bantime = 600 

 

Le nombre maximal de tentatives a été limité à trois avant bannissement, avec un 

temps de bannissement fixé à 10 minutes. Le service a été redémarré et activé : 

• sudo systemctl restart fail2ban 

• sudo systemctl enable fail2ban 

 

Des tests ont été effectués en réalisant plusieurs tentatives de connexion échouées, 

confirmant l'efficacité du système avec un bannissement automatique de l'adresse IP 

source. 
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EXERCICE 4.5 : 

Après avoir provoqué volontairement plusieurs échecs de connexion SSH, l'outil 

Fail2ban a automatiquement ajouté une règle dans le pare-feu iptables. Cette règle est 

visible via la commande : sudo iptables-save 

 
 

Elle se manifeste sous la forme d'une chaîne f2b-sshd bloquant le trafic provenant de 

l'adresse IP bannie. Cette mesure préventive empêche toute tentative d'accès ultérieure 

depuis l'adresse source durant la période de bannissement définie. 
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EXERCICE 4.6 : 

Les fichiers de journalisation /var/log/auth.log et /var/log/fail2ban.log ont 

été consultés après plusieurs tentatives de connexion échouées. Le fichier auth.log a 

enregistré chaque tentative de connexion avec l'adresse IP source et l'utilisateur ciblé. 

Quant au fichier fail2ban.log, il a indiqué l'ajout de l'adresse IP fautive dans la 

chaîne f2b-sshd du pare-feu iptables, confirmant ainsi le bannissement de l'adresse 

après le dépassement du nombre maximal de tentatives autorisées. 

 

 
 

 
 

 
 

EXERCICE 4.7 : 

Après avoir été banni par Fail2ban suite à plusieurs tentatives de connexion échouées, 

l'accès au serveur a été rétabli de la manière suivante : 

Débannissement de l'adresse IP avec : 

les fichiers de journalisation ont été vidés avec : 

sudo truncate -s 0 /var/log/auth.log 



PAGE 7 

sudo truncate -s 0 /var/log/fail2ban.log

 

Le service Fail2ban a été redémarré pour appliquer les changements. Le serveur est 

désormais de nouveau accessible, et la sécurité SSH reste renforcée par la protection de 

Fail2ban. 

Apache/PHP/Mysql/Wordpress 

EXERCICE 4.8 : 

Dans cet exercice, un serveur Apache avec le support PHP a été installé dans un 

conteneur Docker basé sur l'image debian. L'image a été obtenue avec la commande : 

docker pull debian 

docker run -it --name apache-php-container debian bash 

Les services Apache et PHP ont ensuite été installés et démarrés. Une page de test PHP 

a été créée et rendue accessible en exposant le port 8080 de l'hôte vers le port 80 du 

conteneur : 

docker run -d -p 8080:80 apache-php-image 

 

Le pare-feu a été configuré pour autoriser le trafic entrant vers le port 80 à travers le 

routeur avec iptables. L'installation a été validée en accédant à la page depuis un 

navigateur web. 
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EXERCICE 4.9 : 

Ensuite, nous avons installé le serveur MySQL avec : 

sudo apt install mysql-server -y 

Puis nous avons démarré le service et exécuté le script de sécurisation : 

sudo mysql_secure_installation 

 

 

EXERCICE 4.10 : 

Pour sécuriser le serveur MySQL, le script mysql_secure_installation a été 

exécuté. Celui-ci a permis : 

La suppression des comptes utilisateurs anonymes. 

La désactivation de l'accès root depuis l'extérieur. 

La suppression de la base de données test créée par défaut. 

Le rechargement des privilèges pour appliquer les changements. 

Cette configuration réduit les risques d'accès non autorisé à la base de données et 

garantit une meilleure protection du serveur MySQL. 
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EXERCICE 4.11 : 

Pour faciliter la gestion de la base de données MySQL, l'application web phpMyAdmin 

a été déployée dans un conteneur Docker lié au conteneur MySQL. L'installation a été 

réalisée avec la commande : 

docker run -d --name phpmyadmin-container \ 
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  -e PMA_HOST=mysql-container \ 

  -p 8081:80 \ 

  Phpmyadmin 

Le port 8081 a été exposé et la redirection a été configurée via iptables. L'accès à 

l'interface web a été testé avec succès depuis un web 
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EXERCICE 4.12 : 

Nous avons téléchargé et installé WordPress dans le répertoire d’Apache : 

cd /var/www/html 

sudo wget https://wordpress.org/latest.tar.gz 

sudo tar -xzvf latest.tar.gz 

sudo mv wordpress/* . 

sudo rm -r wordpress latest.tar.gz 

Nous avons configuré les permissions nécessaires : 

sudo chown -R www-data:www-data /var/www/html 

sudo chmod -R 755 /var/www/html 

Ensuite, nous avons configuré le fichier wp-config.php avec les informations de 

connexion à la base de données MySQL : 
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EXERCICE 4.13 : 

Pour sécuriser l'accès au serveur WordPress, un certificat SSL auto-signé a été généré 

et configuré. La génération du certificat a été réalisée avec : 

sudo a2enmod ssl 

sudo a2ensite default-ssl 

sudo systemctl reload apache2 

Nous avons ensuite créé un certificat auto-signé : 

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 \ 

-keyout /etc/ssl/private/apache-selfsigned.key \ 
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-out /etc/ssl/certs/apache-selfsigned.crt 

Enfin, nous avons configuré Apache pour utiliser ce certificat. 

 

EXERCICE 4.14 : 

Un certificat auto-signé est un certificat SSL généré par l'administrateur du serveur lui-

même, sans l'intervention d'une autorité de certification (CA) reconnue. Bien qu'il 

permette de chiffrer les échanges entre le client et le serveur, plusieurs risques de 

sécurité y sont associés : 

Absence de vérification par une autorité de confiance : 

Un certificat auto-signé n'est pas validé par une CA (Autorité de Certification) 

reconnue. 

Les navigateurs web ne peuvent pas vérifier l'authenticité du certificat, ce qui entraîne 

l'affichage d'un avertissement de sécurité. 

Vulnérabilité aux attaques de type MITM (Man-in-the-Middle) : 

Un attaquant pourrait générer un certificat auto-signé similaire et l'utiliser pour 

intercepter le trafic. 

Un certificat émis par une CA reconnue garantit l'identité du serveur et réduit ce 

risque. 

Expérience utilisateur dégradée : 

Les navigateurs affichent un avertissement de sécurité indiquant que le certificat ne 

peut pas être vérifié. 
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Cela peut dissuader les utilisateurs d'accéder au site web ou les inciter à ignorer 

d'autres avertissements critiques. 

Usage recommandé : 

Les certificats auto-signés conviennent pour des environnements de test ou des 

intranets fermés. 

Pour un site public ou professionnel, il est recommandé d'utiliser un certificat émis par 

une autorité reconnue, comme Let's Encrypt. 

Recommandation : 

Pour un environnement de production, l'utilisation de Let's Encrypt est fortement 

recommandée. Il permet de : 

Obtenir des certificats gratuits et reconnus par la majorité des navigateurs. 

Automatiser le renouvellement du certificat. 

Renforcer la crédibilité et la sécurité du site web 
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Serveur NFS 

Dans cette section, nous avons configuré un serveur NFS afin de partager les dossiers 

utilisateurs sur le réseau interne de l’entreprise. L’objectif est de permettre aux 

employés d’accéder à leurs données depuis n’importe quelle station de travail 

connectée au réseau. 

 

EXERCICE 4.15 : 

1. Installation et configuration du serveur NFS 

Nous avons installé le paquet nécessaire au serveur NFS avec la commande 

suivante : 

sudo apt update 

sudo apt install nfs-kernel-server -y 

2. Création du répertoire à partager 

Un répertoire destiné à contenir les données des utilisateurs a été créé : 

sudo mkdir -p /srv/nfs/shared 

 

3. Définition des permissions 

Nous avons défini les permissions nécessaires pour permettre l’accès aux 

utilisateurs : 

sudo chown nobody:nogroup /srv/nfs/shared 

sudo chmod 755 /srv/nfs/shared 

 

4. Configuration des exports 

Le fichier de configuration des exports a été modifié pour partager le 

répertoire : 

sudo nano /etc/exports 

Contenu ajouté au fichier : 

/srv/nfs/shared 192.168.0.0/24(rw,sync,no_subtree_check) 

La commande suivante a été utilisée pour appliquer la nouvelle configuration : 

sudo exportfs -a 

5. Redémarrage du service NFS 

Pour que les modifications prennent effet, nous avons redémarré le service NFS 

: sudo systemctl restart nfs-kernel-server 
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6. Test sur la machine cliente 

Sur une machine cliente, nous avons installé le paquet nécessaire : sudo apt 

install nfs-common -y 

Nous avons ensuite monté le dossier partagé : 

sudo mkdir -p /mnt/nfs_shared 

sudo mount 192.168.0.4:/srv/nfs/shared /mnt/nfs_shared 

Enfin, nous avons vérifié que le montage était correct : 

df -h 

Capture d’écran :  

 

EXERCICE 4.16 : 

La configuration mise en place permet aux utilisateurs d’accéder au répertoire partagé 

via le réseau interne. Toutefois, cette solution présente certaines limitations en matière 

de sécurité des droits utilisateurs : 

• Problème de mapping des utilisateurs 

NFS repose sur le système d’UID (identifiant utilisateur unique) pour gérer les 

droits d’accès. Si les utilisateurs sur le serveur et les clients n’ont pas les mêmes 

UID, les permissions peuvent être mal appliquées. Par conséquent, les 

restrictions d’accès aux fichiers ne sont pas nécessairement toujours vérifiées 

correctement. 

• Accès anonyme 

Dans notre configuration, nous avons utilisé l’utilisateur « nobody » pour les 

accès NFS anonymes. Cela signifie que tous les accès non authentifiés sont 

mappés sur cet utilisateur, limitant ainsi les risques d’accès non autorisé à des 

fichiers sensibles. 

• Sécurisation des communications 

Par défaut, NFS ne chiffre pas les communications entre le client et le serveur, 

ce qui pourrait permettre à un attaquant sur le réseau de lire ou de modifier les 
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données échangées. Pour pallier ce problème, il serait préférable d’utiliser un 

tunnel SSH ou un VPN pour sécuriser les échanges. 

En conclusion, bien que NFS facilite le partage de fichiers au sein de l’entreprise, il est 

important de s’assurer que les utilisateurs ont des UID synchronisés entre le serveur et 

les clients, et de mettre en place des solutions pour sécuriser les communications. 

 

Jenkins 

EXERCICE 4.17 : 

Nous avons téléchargé et installé Apache Tomcat : 

wget https://dlcdn.apache.org/tomcat/tomcat-9/v9.0.98/bin/apache-tomcat-

9.0.98.tar.gz 

tar -xzvf apache-tomcat-9.0.98.tar.gz 

sudo mv apache-tomcat-9.0.98 /opt/tomcat9 

Nous avons configuré les permissions : 

sudo chown -R $(whoami):$(whoami) /opt/tomcat9 

chmod +x /opt/tomcat9/bin/*.sh 

Nous avons ensuite démarré Tomcat : 

/opt/tomcat9/bin/startup.sh 

Nous avons téléchargé l’archive jenkins.war et l’avons placée dans le répertoire 

webapps de Tomcat : 

wget http://updates.jenkins-ci.org/download/war/latest/jenkins.war 

sudo mv jenkins.war /opt/tomcat9/webapps/ 

Enfin, nous avons redémarré Tomcat pour que Jenkins soit déployé : 

/opt/tomcat9/bin/shutdown.sh 

/opt/tomcat9/bin/startup.sh 
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Capture d’écran : 

 


